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Rozdziat 1 . Strategia bezpieczenstwa

Administrator - Preambuta

1. Administrator majgc na uwadze koniecznos¢ zapewnienia odpowiedniej
ochrony wszelkich przetwarzanych danych osobowych wdraza niezbedne
mechanizmy zabezpieczajgce zarowno o charakterze technicznym, organizacyjnym,
osobowym

2. Dziatania wspierane przez Administratora obejmowacC bedg ochrone danych
osobowych przetwarzanych w kazdej postaci, tj. elektronicznej, i papierowej. Dziatania
te realizowane bedg w sposob zapewniajgcy zgodnos¢ z wymaganiami prawnymi
zawartymi w Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych, w Ustawie z 10
maja 2018 r. o ochronie danych osobowych jak réwniez wewnetrznymi zapisami
Firmy.

3. Wsparcie Administratora przejawiac sie bedzie zaréwno poprzez zapewnienie
organizacji pracy pozwalajgcej na zagwarantowanie wymaganej ochrony danych jak
rowniez alokacje srodkow finansowych i pozafinansowych, niezbednych do realizacji
przedmiotowych dziatan.
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Rozdziat 2 . Polityka bezpieczenstwa

Niniejszy dokument zwany dalej Politykg, zostat opracowany przez
Administratora Danych. Polityka okresla zasady i wymagania w zakresie
bezpieczenstwa danych osobowych przetwarzanych w catej Firmie, niezaleznie od
formy przetwarzania (w sposob tradycyjny czy w systemach informatycznych w tym
takze w sposéb zautomatyzowany).

Polityka okresla sposoby ochrony danych osobowych, sposoby bezpiecznego
przetwarzania danych, zawiera rozwigzania organizacyjne i Srodki techniczne
zapewniajgce ochrone przetwarzanych danych, odpowiednie do wystepujgcych lub
mogacych wystgpi¢ zagrozen.

Celem Polityki jest zapewnienie ochrony danych osobowych przetwarzanych w
Firmie przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem 2z naruszeniem przepisdbw rozporzgdzenia (w
szczegolnosci jesli chodzi o aspekt legalnosci i innych przestanek przetwarzania)
przed zmiang, utratg, ich uszkodzeniem lub zniszczeniem. Dokument okresla prawa
dostepu o0so6b do swoich danych, zasady przenoszenia danych pomiedzy
administratorami. Stosowane rozwigzania techniczne jak pseudonimizacja i
szyfrowanie danych w przypadku przetwarzania danych osobowych.

Powyzszy cel jest realizowany poprzez wdrozenie rozwigzan organizacyjnych
i zabezpieczen technicznych majgcych stuzyC osiggnieciu ponizszych cech
przetwarzania danych osobowych:

e Poufnos¢ danych — rozumiang jako wiasciwos¢ zapewniajgca, ze dane
nie sg udostepniane nieupowaznionym osobom;

e Przejrzystosc¢, zgodnos¢ z prawem danych — rozumiana jako wtasciwosc¢
zapewniajgca zrozumiaty, tatwy w dostepie przekaz (komunikat, informacije)
zwigzany z przetwarzaniem danych (np. obowigzek informacyjny)

¢ Integralnos¢ danych — rozumiang, jako wiasciwos¢ zapewniajgca, ze
dane osobowe nie zostaty zmienione Ilub zniszczone w sposob
nieautoryzowany;

¢ Rozliczalno$¢ danych — rozumiang, jako wlasciwos¢ zapewniajgca, ze
dziatania podmiotu w zakresie przetwarzania danych mogg by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi

e Dostepnos¢ danych — rozumiang jako wiasciwos¢ bycia osiggalnym
i mozliwym do wykorzystania na zgdanie, w zatozonym czasie, przez
autoryzowany podmiot,

e Rzetelno$¢ danych — rozumiana jako wiasciwosS¢ przejrzystosci
przetwarzania danych w stosunku do oséb, ktérych prawa dotyczg
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e Adekwatno$¢ danych — rozumiana jako wiasciwo$¢é ograniczonego
okresu przetwarzania danych do niezbednego minimum.

¢ Minimalizm danych — rozumiana jako zbieranie , przetwarzanie danych
tylko w niezbednym zakresie adekwatnym do celu przetwarzania

e Ograniczenie przetwarzania danych — rozumiana jako ograniczenie
przetwarzania danych w obrebie celu w jakim zostaty zebrane

Istotnymi elementami niniejszej Polityki sg jej nastepujgce zatgczniki — zatwierdzane i
na biezgco aktualizowane przez ADO

1. Wykaz zbioréw danych osobowych wraz z programami zastosowanymi do
przetwarzania danych osobowych

2. Rejestr czynnosci przetwarzania danych

3. Rejestr umow powierzenia ochrony danych

4. Rejestr incydentéw wraz z procedurg

5. Whniosek zgtoszenia incydentu/naruszenia

6. Upowaznienie do przetwarzania danych

7. Polecenie przetwarzania danych

8. Whniosek dotyczgcy usuniecia zbioru

9. Ewidencja udostepnienia danych

10. Ewidencja osOb uprawnionych

Oznaczenie tresci i poje¢ wskazanych w dokumencie
llekro¢ w Polityce jest mowa o:

1. Administratorze Danych Osobowych (ADO, FIRMA, Podmiot) — rozumie sie
przez to organ, jednostke organizacyjng, podmiot lub osobe, decydujgcg o celach i
srodkach przetwarzania danych osobowych.

2. Green Door Edyta Zigba, Ewa Spatek s.c. — rozumie sie przez to catosc¢ firmy
(pracownicy, klienci i mienie).

3. Ciaggtos¢ dziatania — rozumie sie przez to zdolnos¢ firmy do prowadzenia
dziatalnosci w sposob nieprzerwany w zakresie okreslonym przez prawo zewnetrzne i
wewnetrzne.

4, Danych archiwalnych — rozumie sie przez nie dane osobowe, ktére Podmiot
moze lub musi przechowywac przez czas okreslony w przepisach szczegolnych ustaw,
mimo ustania celu, dla ktérego byty zbierane lub podmiot danych osobowych wyrazit
zgode na ich archiwizacje.

5. Danych osobowych — rozumie sie przez nie wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do
zidentyfikowania jest osoba, ktorej tozsamos$¢ mozna okreslic bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy albo jeden lub kilka specyficznych czynnikow
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okreslajagcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne.

6. Szczegdlnej kategorii danych zw. Danymi wrazliwymi — rozumie sie przez
to dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne, swiatopoglagdowe lub filozoficzne, przynaleznos¢ wyznaniowa,
partyjng lub Zwigzkowa, jak rowniez dane
o0 stanie zdrowia, dane biometryczne, kodzie genetycznym, natogach lub Zzyciu
seksualnym oraz dane dotyczgce skazan, orzeczen o ukaraniu i mandatéw karnych, a
takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

7. Incydent bezpieczenstwa informacji - pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen, ktdre zwigzane sg z naruszeniem
przyjetych zasad bezpieczenstwa i zagrazajg bezpieczenstwu informacji, w tym
danych osobowych.

8. Naruszenie ochrony danych — oznacz naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przetwarzanych w jakiejkolwiek formie.

9. Kopiowaniu danych — rozumie sie przez to kazde powielenie danych.

10. Odbiorcy danych — rozumie sie przez to kazdego (osoba fizyczna, prawna,
organ publiczny) komu udostepnia sie dane osobowe, z wytgczeniem:

a) Osoby, ktorej dane dotycza;
b) Organdw publicznych, ktérym dane sg udostepniane na podstawie przepiséw
prawa ale zgodnie z przepisami o ochronie danych.

11. Opracowywaniu danych — rozumie sie przez to w szczegolnosci takie
czynnosci na danych jak ich zestawianie, sortowanie, kompilowanie, szyfrowanie lub
odczytywanie ich tresci.

12. Polityka — rozumie sie przez to Polityke Bezpieczenstwa Danych Osobowych
w firmie.

13. Powierzeniu przetwarzania danych —rozumie sie przez to zlecenie wykonania
czynnosci przetwarzania danych innemu podmiotowi w drodze odrebnej umowy
zawartej na pismie lub stosownego pisemnego zapisu do umowy wytgcznie w zakresie
i celu w nich przewidzianym.

14. Przechowywaniu danych —rozumie sie przez to przetwarzanie danych tylko w
celu okreslonym przez przepisy szczegdlnych ustaw.

15. Przetwarzaniu danych —rozumie sie przez to jakiekolwiek operacje lub zestaw
operacji wykonywane na danych osobowych w sposéb zautomatyzowany i
niezautomatyzowany takie jak zbieranie, utrwalanie, przechowywanie,
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opracowywanie, zmienianie, kopiowanie, udostepnianie i usuwanie, a zwtaszcza te,
ktére wykonuje sie w systemach informatycznych.

16. Rozporzadzeniu (RODO) — Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych.

17. System informatyczny — rozumie sie przez to zespdét wspétpracujgcych ze sobg
urzgdzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

18. Sytuacja kryzysowa — rozumie sie przez to sytuacje nadzwyczajng, ktoéra
wystgpita w wyniku zaistnienia zagrozenia, pozbawiajgca firme mozliwosci
normalnego wykonywania swoich funkcji lub znacznie ogranicza te mozliwosé.

19. Udostepnianiu danych —rozumienie sie przez to w szczegdlnosci takie czynnosci
na danych jak ich przekazywanie, rozpowszechnianie lub ujawnienie odbiorcy danych
lub podmiotowi danych osobowych, w sposéb tradycyjny lub poprzez teletransmisje
poza struktury organizacyjne firmy.

20. Ustawie — rozumie sie przez to Ustawe z dnia 10 maja 2018r. o ochronie danych
osobowych (Dz.U. 2018 poz.1000).

21. Usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub takg
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza.

22. Utrwalaniu danych — rozumie sie przez to zapisywanie danych w sposoéb trwaty
na wszelkiego rodzaju nosnikach analogowych, w szczegoélnosci w formie
skorowidzéw, ksigg, wykazéw, kartotek lub na elektronicznych nosnikach informacji, w
szczegolnosci takich jak: dyskietka, ptyta CD lub DVD, dysk twardy, pamie¢ przenosna
typu pen-drive.

23. Pseudonimizacja — oznacza przetworzenia danych osobowych w taki sposéb aby
nie mozna byto ich przypisa¢ konkretnej osobie, ktdérej dane dotyczg bez uzycia
dodatkowej informacji, pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie.

24. Zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to
wdrozenie ieksploatacje stosownych s$rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem,
modyfikacjg lub zniszczeniem.

25. Podmiot Przetwarzajacy oznacza osobe fizyczng lub prawng, organ publiczny
lub inny podmiot ktory przetwarza dane osobowe w imieniu Administratora.
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26. Zbieraniu danych — rozumie sie przez to pozyskiwanie danych od osoby, ktorej
one dotyczg lub pozyskiwanie danych od osob trzecich.

27. Zbiorze danych — rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

28. Profilowanie danych — oznacza zautomatyzowany proces przetwarzania danych.
Zautomatyzowany proces przetwarzania danych to np. przetwarzania danych przez
program informatyczny bez udziatu czynnika ludzkiego.

29. Zgodzie osoby, ktorej dane dotycza — rozumie sie przez to dobrowolne,
konkretne, Swiadome, jednoznaczne oswiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych, tego, kto sktada oswiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z oswiadczenia woli o innej tresci. Zgoda obejmuje
jeden cel przetwarzania danych. Dla celéw dowodowych winna by¢ przyjeta w formie
pisemnej cho¢ dopuszcza sie inne wyrazne potwierdzenia takiego dziatania.

30. Zmienianiu danych — rozumie sie przez to w szczegdélnosci takie czynnosci na
danych jak uzupetnianie lub poprawianie tresci danych osobowych, ktérymi dysponuje
ADO

31. UODO(organ nadzorujacy) — Urzad Ochrony Danych Osobowych na czele z
Prezesem Urzedu Ochrony Danych Osobowych PUODO.

Za powyzsze zatozenia strategii i zatozen bezpieczenstwa danych w Firmie
odpowiadaja:

o Administrator Danych,;
J Kazdy pracownik firmy, ktory uzyskat upowaznienie do przetwarzania
danych osobowych.

Administrator Danych Osobowych.
Administratorem Danych jest Green Door Edyta Zieba, Ewa Spatek s.c.

Do jego obowigzkdéw nalezy:

e Ustanowienie i biezgca aktualizacja odpowiednio do celdw i zakresu
przetwarzanych danych osobowych — polityki bezpieczenstwa i procedur
zarzadzania tym bezpieczenstwem;

e Wdrazanie i stosowanie odpowiednich kodeksow postepowania lub korzystanie
z mechanizmoéw certyfikacji;

e Nadzorowanie  wdrozenia i stosowania $rodkow  przewidzianych
w ustanowionej Polityce Bezpieczenstwa Danych Osobowych;
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e Organizowanie systematycznego szkolenia pracownikéw w zakresie zgodnego
z prawem przetwarzania danych osobowych, w tym odpowiedzialnoéci za jego
naruszenie;

e Zapewnienie odpowiednich relacji z podmiotem, ktéremu powierzono
przetwarzanie danych lub innym administratorem danych.

Pracownik firmy upowazniony do przetwarzania danych osobowych -
uzytkownik systemu informatycznego.

. Kazdy pracownik firmy, ktéry uzyskat upowaznienie do przetwarzania danych
osobowych zobowigzany jest do ich ochrony w sposéb zgodny z przepisami
Rozporzgdzenia, Ustawy i Polityki. Dostep do okreslonego zbioru danych
osobowych pracownik firmy uzyskuje na podstawie pisemnego upowaznienia.
Dodatkowo zgodnie z art. 29 Rozporzadzenia kazda osoba dopuszczona
posiada polecenie administratora do przetwarzania danych.

. Pracownicy zatrudnieni przy przetwarzaniu danych osobowych zobowigzani sg
do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

. Naruszenie obowigzku ochrony danych osobowych, a w szczegolnosci
obowigzku zachowania danych osobowych w tajemnicy skutkuje poniesieniem
odpowiedzialnosci karnej na podstawie przepisow Ustawy oraz stanowi ciezkie
naruszenie obowigzkow pracowniczych i moze by¢ podstawg rozwigzania
stosunku pracy w trybie art. 52 Kodeksu Pracy.

. W przypadku zmiany stanowiska pracy lub dtugotrwatej nieobecnosci w jej
wykonywaniu,(powyzej 30 dni) przez pracownika nalezy dokona¢ powotania innej
osoby na jej miejsce. ADO dokonuje cofniecia lub zawieszenia uprawnien

. Poprzez zmiane stanowiska pracy badz jego utrate nalezy rozumie¢ zmiane
stanowiska pracy w ramach firmy, jak i catkowite rozwigzanie stosunku pracy.
Poprzez dtugotrwatg nieobecno$s¢ w wykonywaniu pracy nalezy rozumiec
przebywanie pracownika na zwolnieniu lekarskim, urlopie bezptatnym lub
macierzynskim przez okres powyzej 30 dni.

Zasady przetwarzania danych osobowych

1. Uprawnienie do podejmowania decyzji w sprawie zbierania danych osobowych
i tworzenia ich nowego zbioru przystuguje wytgcznie Administratorowi Danych i
powinien mie¢ forme pisemng. Zasady dotyczgce zbierania, przetwarzania danych
osobowych, prognozowania dtugosci okresu przetwarzania danych okreslone w tym
rozdziale obowigzujg dla wszystkich pracownikow firmy. Postanowienia w zakresie
zbierania danych, dotyczg zarowno zbierania danych bezposrednio od osob, ktorych
dane dotyczg, jak i od 0osob trzecich w drodze pozyskania od nich danych do nowego
zbioru lub zbioru juz prowadzonego w firmie.

Pracownik wnisokuje do Administratora Danych o zbieranie danych itworzenie
nowego zbioru danych osobowych, w terminie minimum 30 dni przed rozpoczeciem
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procesu zbierania danych osobowych i utworzeniu nowego zbioru zgtaszajg swoj
zamiar ADO, podajgc jednoczesnie informacje dotyczace:

e Podstawy prawnej zbierania danych i ich przetwarzania,

e Zakresu i struktury danych;

¢ Celu zbierania danych;

e Prognozowanego okresu przetwarzania danych;

e Zamiaru udostepniania lub powierzania przetwarzania danych na zewnatrz;

e Formy prowadzenia zbioru (papierowa czy elektroniczna);

¢ Wykazu stosowanych srodkéw i mechanizmow zabezpieczen;

e Infrastruktury systemu informatycznego stuzgcego do przetwarzania danych
osobowych;

e Obszaru przetwarzania danych osobowych;

Na podstawie art. 13, 14 RODO Administrator Danych jest zobowigzany do spetnienia
obowiagzku informacyjnego wzgledem kazdej z osob fizycznych, ktérej dane
przetwarza. Obowigzek ten nalezy realizowaé niezwtocznie po utrwaleniu danych
osobowych. Zgodnie z art. 13 RODO w przypadku danych zbieranych bezposrednio
od osoby , ktorej dane dotyczg koniecznym jest podanie nastepujgcych informaciji:

1. Danych dotyczgcych Administratora Danych Osobowych w szczegodlnosci o
adresie swojej siedziby i jej petnej nazwie.

2. Celu i zakresie zbierania danych.

3. Znanych mu lub przewidywanych odbiorcéw danych.

4. O przekazaniu danych do panstwa trzeciego.

5. Prawie zadania dostepu do tresci swoich danych oraz ich poprawiania,

ograniczenia przetwarzania, usuniecia, prawie do wniesienia sprzeciwu wobec
przetwarzania a takze prawie do przenoszenia danych.

6. Prawie do cofniecia zgody na kazdym etapie przetwarzania.

7. Dobrowolnosci albo obowigzku podania danych, jesli taki obowigzek istnieje —
jego podstawie prawne;.

8. Okresie przechowywania danych.

9. Informacji o mozliwosci wniesienia skargi do organu nadzorujgcego.

10. Informacji o zautomatyzowanym przetwarzaniu danych w szczegolnosci
profilowaniu danych.

Zgodnie z art. 14 RODO w przypadku danych zbieranych nie od osoby , ktorej dane
dotyczg koniecznym jest podanie nastepujgcych informacji. Obowigzek ten ADO
podaje w odpowiednim terminie najpdzniej w ciggu miesigca majgc na uwadze
konkretne okolicznosci przetwarzania danych. W przypadku danych ktére majg by¢
stosowane do komunikacji z osobg, ktérej dane dotyczg (np. email, telefon) —
najpozniej przy pierwszej takiej komunikacji z osobg, ktoérej dane dotyczg. W
przypadku checi ujawnienia tych danych innemu odbiorcy — najpdzniej przy pierwszym
ujawnieniu. Na powyzszy obowigzek sktadajg sie nastepujgce informacje:
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Dane Administratora Danych Osobowych w szczegdlnosci o adresie swojej
siedziby i jej petnej nazwie.

Celu i zakresie zbierania danych.

Kategorii danych osobowych.

Informacji o odbiorcach danych.

Informacji o zamiarze przekazania danych osobowych do panstwa trzeciego.
Okresie przechowywania danych.

Prawie Zzgdania dostepu do tresci swoich danych oraz ich poprawiania,
ograniczenia przetwarzania, usuniecia, prawie do wniesienia sprzeciwu wobec
przetwarzania a takze prawie do przenoszenia danych.

Prawie do cofniecia zgody na kazdym etapie przetwarzania.

Informacji o mozliwosci wniesienia skargi do organu nadzorujgcego.

Informacji o zautomatyzowanym przetwarzaniu danych w szczegdlnosci
profilowaniu danych.

Przetwarzanie kazdej informacji stanowigcej dane osobowe musi by¢ zawsze oparte
na ponizszych zasadach:

Przestrzegania zasady legalnosci — przetwarzanie danych zgodnie
Z prawem;

Przestrzegania zasady celowosci — zbieranie i przetwarzanie danych dla
oznaczonych i zgodnych z prawem celdw zgodnie z zasadg jeden cel jedna
zgoda;

Przestrzegania zasady adekwatnosci i merytorycznej poprawnosci,
przejrzystosci — dane powinny by¢ merytorycznie poprawne i w minimalnym
zakresie zbierane w stosunku do celu w jakich sg przetwarzane;
Przestrzegania zasady czasowosci — przechowywanie i przetwarzanie danych
w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej niz to
jest konieczne do osiggniecia celu przetwarzania.

Przestrzegania zasady minimalizacji danych — zbierania i przetwarzania danych
w minimalnym zakresie potrzebnym do osiggniecia celu przetwarzania danych
Przestrzeganie i stosowania zasady prognozowanego okresu przechowywania
danych — przetwarzania danych przez okres wynikajgcy z przepiséw
szczegolnych bgdz oparciu o zastosowany mechanizm wewnetrzny dtugosci
przetwarzania danych

Zasady bezpieczenstwa osobowego obowigzujgce w procesie powierzenia
przetwarzania danych osobowych obejmuja:

W Green Door Edyta Zieba, Ewa Spatek s.c. moze wystepowaé sytuacja powierzania
danych osobowych podmiotom zewnetrznym. W zwigzku z tym zasady opisane w
ponizszych punktach mogg wymagac stosowania zawartych w nich dziatan.
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W procesie powierzenia przetwarzania danych osobowych wystepuje Administrator
Danych oraz przetwarzajgcy, ktéremu administrator powierzyt dane do przetwarzania.
Podstawg powierzenia przetwarzania danych jest pisemna umowa pomiedzy
administratorem a przetwarzajgcym zgodnie z art. 28 RODO

Tres¢ takiej umowy musi zawieraC przynajmniej:

Obowigzek ochrony tych danych (zabezpieczenia ich przed dostepem do nich os6b
trzecich),

Wiasciwego doboru przetwarzajgcego biorgc pod uwage bezpieczenstwo danych
stosowanych przez ten podmiot (w tym poufnosci danych, zapewnienie inspekciji,
audytow przez Administratora)

Okreslenie przedmiotu umowy, celu , charakteru danych

Okreslenie zasad anonimizacji, usuniecia danych po ustaniu umowy

Wskazania mozliwosci dalszego podpowierzania ale za zgodg Administratora
danych wyrazong w tresci umowy.

ADO prowadzi rejestr podmiotéw ktérym powierzono dane, zgodnie z Zatacznikiem nr

3.

Zasady bezpieczenstwa obowigzujace przy przetwarzaniu danych osobowych

1.

Administrator Danych Osobowych jest zobowigzany do zapewnienia
stosownych, specjalistycznych i okresowych szkolen z zakresu ochrony danych
osobowych dla pracownikow, ktérych udziat jest konieczny w skutecznej
realizacji wymagan prawnych, organizacyjnych lub technicznych dotyczgcych
ochrony danych osobowych w firmie.

W przypadku braku powotania Inspektora Ochrony Danych ADO podejmuje

decyzje o czasowych audytach z udziatem zewnetrznych podmiotéw.

Kazda osoba, przed dopuszczeniem do przetwarzania danych osobowych

i uzyskaniem upowaznienia a nastepnie polecenie zostaje zapoznana z

zasadami ochrony danych osobowych. Polega to na zapoznaniu osoby z Politykg

oraz innymi przepisami, regulaminami itp. Fakt zapoznania z ww. dokumentami

i przyjecie na siebie obowigzku ich stosowania potwierdza podpis pracownika na

upowaznieniu do przetwarzania danych osobowych a nastepnie wydaniu

polecenia.

Szkolenia okresowe (weryfikujgce) pracownikéw, organizowane sg w przypadku:
istotnych zmian w przepisach dotyczgcych ochrony danych osobowych lub
zasadach ich ochrony okreslonych w Polityce;

w przypadku stwierdzenia w wyniku kontroli wewnetrznej lub zewnetrznej
istotnych uchybien w dziedzinie ochrony danych osobowych celem
podniesienia wiedzy przez wszystkich pracownikow firmy

11
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10.
11.
12.
13.
14.

15.

16.

Przetwarzanie i przechowywanie danych osobowych odbywa sie w
pomieszczeniach biurowych o ograniczonym i kontrolowanym dostepie.
Ustalenie i przestrzeganie zasad gospodarki kluczami do pomieszczen, szaf i
regatdw biurowych jak i samych pomieszczen. Kazdy pracownik odpowiada za
swoje stanowisko pracy.

Zabezpieczenie materiatdw zawierajgcych dane w sposéb uniemozliwiajgcy
dostep do nich osobom nieuprawnionym. Dane osobowe zebrane i przetwarzane
w formie papierowej muszg by¢é przechowywane, co najmniej w meblach
biurowych zamykanych na klucz. Klucze nalezy przechowywaé¢ w sposéb
bezpieczny, bez mozliwosci dostepu do nich os6b nieuprawnionych.
Przechowywanie danych wrazliwych oraz nosnikow wymiennych i nosnikéw kopii
zapasowych, w miejscach zabezpieczonych kluczem.

Odpowiednie do zagrozen wyposazenie i zabezpieczenie pomieszczen
specjalnych takich jak np. archiwum.

Zastosowanie programow antywirusowych.

Zastosowanie zapory sieciowej (firewall)

Stosowanie pseudonimizacji i szyfrowania danych

Regularne tworzenie kopii zapasowych zbiorobw danych osobowych
przetwarzanych w programach informatycznych.

Zastosowanie ochrony zasilania przed utratg danych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajgce;.

Niszczenie brudnopisow, btednych lub zbednych kopii materiatow zawierajgcych
dane osobowe w sposob bezpieczny uniemozliwiajgcy odczytanie zawartej w
nich tresci.

Obowigzuje zakaz udzielania informacji dotyczgcych danych osobowych
na podstawie prosby o takie dane w formie zapytania telefonicznego, za
wyjatkiem spraw zwigzanych z wykonywaniem obowigzkéw stuzbowych z
zastrzezeniem potwierdzenia uprawnienia rozmowcy do otrzymania takich
informaciji.

19. Przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych osobowych

20.

21

jest dopuszczalne jedynie w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

Obowigzuje polityka ,czystego biurka” i ,czystego ekranu” - w przypadku
zawieszenia pracy z systemem informatycznym
uzytkownik zobowigzany jest do zablokowania dostepu do komputera.

. Zapewnia sie bezpieczenstwo nosnikow informaciji zawierajgcych dane osobowe

w przypadku, gdy zachodzi koniecznos¢ naprawy sprzetu, w ktorym te nosniki sg
zamontowane (wymontowanie w przypadku naprawy poza siedzibg firmy lub
nadzor nad serwisem w siedzibie firmy)

Zasady obowigzujgce przy kopiowaniu danych osobowych w ramach obszaru
przetwarzania.

12
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1. Kopiowanie danych osobowych w ramach Podmiotu moze odbywac¢ sie
wylgcznie przez osobe w ramach posiadanego upowaznienia do przetwarzania
danych i moze by¢ dokonywane wytgcznie na potrzeby zwigzane z realizacjg
zadan Firmy.

2. Kopia danych osobowych podlega zniszczeniu niezwtocznie po realizacji celu,
dla ktorego zostata wykonana, chyba ze co innego wynika z postanowieh umow,
regulacji wewnetrznych firmy lub powszechnie obowigzujgcych przepisow prawa.

Archiwizacja zbioréw danych osobowych

Dane osobowe mogg podlegac archiwizaciji, stajgc sie przez to Danymi Archiwalnymi,
jedynie w przypadku, gdy wynika to z powszechnie obowigzujgcych przepiséw prawa
lub z indywidualnej wyraznej zgody osoby, ktorej archiwizowane dane dotyczg.
Dokumentacja przechowywana jest na podstawie przepiséw prawa i zgodnie z
odpowiednimi okresami.

W przypadku, gdy regulacje wymienione w powyzszym punkcie nie okreslajg innych
kwestii zwigzanych z archiwizacjg danych osobowych, stosowne decyzje w tym
zakresie podejmuje ADO.

Usuwanie danych osobowych , ograniczenie przetwarzania, usuniecie zbioru
danych

Usuwanie danych ze zbioru lub usuniecie catego zbioru nastepuje przy spetnieniu
przynajmniej jednego z ponizszych warunkow:

1. Gdy cel, dla ktérego dane zebrano zostat osiggniety lub dane sg juz zbedne dla
osiggniecia tego celu;

. Na mocy wniosku osoby zainteresowanej ( o ile nie zachodzg szczegdlne sytuacije

przewidziane prawem)

Ograniczenie zakresu przetwarzania okreslonych danych podyktowane

wnioskiem osoby ktérej dane sg przetwarzane wystepuje przy spetnieniu jednego z

ponizszych warunkow:

1. Osoba kwestionuje prawidtowos$¢ danych;

2. Przetwarzanie jest niezgodne z prawem,;

3. Ustat cel przetwarzania;

4. Whniesienie sprzeciwu wobec dalszego przetwarzania danych.

Usuniecia zbioru nalezy dokonywac¢ w sytuacji kiedy ustat cel w ktérym dany zbior
powstat. Decyzje w tym zakresie podejmuje ADO. Z czynnosci tej sporzadza sie w
dwdch egzemplarzach protokot zniszczenia catego zbioru podpisany przez co najmniej
dwie osoby. Protokét z w/w czynnosci pozostaje w zasobach ADO - Zalgcznik nr 8.
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Zbiory wyodrebnione oraz obszary przetwarzania danych
W firmie wyodrebniono zbiory danych. Ich zakres, przedmiot okresla Zatacznik nr 1.

Zidentyfikowane zbiory zawierajgce dane osobowe w wersji papierowej i
elektronicznej sg przetwarzane i przechowywane w budynkach dzierzawionych
znajdujgcych sie w todzi Al. Kosciuszki 40a Z uwagi na niewielki organizacyjnie i
strukturalnie podmiot dane te mieszczg sie pod jednym adres w trzech
pomieszczeniach firmy.

Udostepnianie i przeniesienie danych osobowych

Dane osobowe udostepnia sie:

1. Osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa,;
2. Pozostatym osobom lub podmiotom, jezeli w sposob wiarygodny uzasadnig
potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw i wolnosci
os6b, ktérych dane dotycza;

Zgody na udostepnienie danych udziela ADO. Odnotowanie informacji o udostepnieniu
danych (komu, zakresie, dacie) powinno nastgpi¢ niezwtocznie po udostepnieniu
danych w postaci ewidencji udostepniania danych. IOD odpowiada za udostepnienie
danych osobowych w sposdb zgodny z ich przeznaczeniem. Zatacznik nr 9.

Przeniesienie danych osobowych

Zgodnie z art. 20 RODO wszelkie dane osobowe dotyczgce osoby na jej wyrazny
wniosek muszg zostac¢ przestane innemu (wskazanemu) administratorowi danych w
formacie nadajgcym sie do odczytu maszynowego z zachowaniem odpowiednich
Srodkow bezpieczenstwa. Powyzsze prawo obejmuje sytuacje przewidziane prawem
t.

e fizyczna zgoda osoby na przetwarzania danych (zwykle, wrazliwe),

e sytuacji przetwarzania danych potrzebnych do zawarcia umowy (dotyczy
danych zwyktych),

e lub zautomatyzowanego przetwarzania danych.

Rozdziatl 3. Rejestr operacji przetwarzania danych osobowych

Zgodnie z art. 30 RODO kazdy ADO , ktéry spetnia okreslone kryteria musi prowadzi¢
rejestr czynno$ci przetwarzania. Administrator Danych na podstawie art. 30 ust 2 lit 5
zwolniony jest z prowadzenia takiego rejestru. Jednoczesnie ADO swiadomy zmian
jakie moga zachodzi¢ w Podmiocie bedzie analizowat zasadno$¢ prowadzenia takiego
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rejestru. W momencie koniecznosci prowadzenia RCP bedzie on prowadzony w
oparciu o zatgcznik nr 2

Rozdziat 4. Polityka monitorowania i reagowania na naruszenia
ochrony danych

Administrator Danych podejmuje wszelkie srodki techniczne, organizacyjne i osobowe
celem odpowiedniego bezpieczenstwa i zabezpieczania przetwarzanych danych
osobowych.
Srodki osobowe (szkolenia, $wiadomo$¢ pracownikdéw, upowaznienia, klauzule
poufnosci)
Srodki organizacyjne ( zabezpieczenie pomieszczen , dokumentéw, wdrozenie polityki
ochrony danych, stosowanie umow powierzenia etc)
Srodki techniczne ( ograniczony dostep do przetwarzania danych, zabezpieczenia i
wykonywania kopii danych, pseudonimizacja, szyfrowanie danych, realizacja kopii
danych, testowanie i ocena skutecznosci srodkéw technicznych).
Na podstawie art. 25 RODO , i zgodnie z zatozeniami Administrator Danych
Osobowych podejmuje nastepujace kroki:
e na wstepnym etapie prognozuje i projektuje srodki potrzebne do stosowania
przy zapewnieniu atrybutu bezpieczehstwa danych, uwzgledniajgc stan wiedzy
i mozliwosci techniczne, charakter, zakres przetwarzanych danych, cel i ich
ryzyka,
e stosuje bezwzglednie zasade minimalizacji przetwarzanych danych juz na
etapie ich zbierania, prognozowanego okresu przetwarzania danych,
e okresla zasadnosc ich przetwarzania adekwatnie do celu.
Taka praktyka pozwala unikng¢ sytuacji rozpoczecia procesu przetwarzania bez ich
wstepnej kontroli. Prognozowanie okresu przetwarzania danych moze odbywac sie
poprzez odwotanie do przepisow szczegolnych regulujgcych obowigzek
przechowywania i archiwizacji poszczegoélnych dokumentoéw i danych lub stworzenie
pewnego mechanizmu weryfikacyjnego np. poprzez zawieranie uméw terminowych,
zawierajgcych dane, tak aby mie¢ kontrole nad zasadnoscig dalszego przetwarzania
w sytuacji wygasniecia umowy.

Rozdziat 5. Rejestr incydentéw
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Postepowanie w przypadku powstania incydentu

Celem procedury jest okreslenie zasad zgtaszania, analizowania i postepowania z
incydentami zwigzanymi z bezpieczenstwem danych osobowych w Firmie
Opis postepowania

1.

Pracownik firmy zobowigzany jest do powstrzymania sie od kontynuowania
jakiejkolwiek czynnosci moggcej spowodowac zatarcie sladéw bgdz dowoddéw
naruszenia ochrony danych osobowych.

Pracownik firmy podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne
dziatania celem zapobiezenia dalszym zagrozeniom, ktore mogg skutkowac
dalszym naruszeniom bezpieczenstwa danych osobowych.

Pracownik firmy zgtasza incydent zwigzany z bezpieczenstwem informacji do
ADO.

Pracownik firmy zgtasza incydenty za posrednictwem formularza zgtoszenia
incydentu- Zatacznik nr 5, poczty e-mail lub w przypadku koniecznosci
natychmiastowej reakcji — telefonicznie lub osobiscie.

Po zgtoszeniu ustnym lub telefonicznym pracownik zobowigzany jest wystaé
uzupetniajgce zgtoszenie lub ztozy¢ wniosek w formie papierowej w najblizszym
mozliwym czasie.

Rejestrowanie incydentow

6.

10.

11.

12.

13.

ADO prowadzi Rejestr incydentow naruszenia bezpieczehstwa danych
osobowych Zalgcznik nr 4, w ktérym odnotowuje dane: data zgtoszenia,
zgtaszajacy, przyjmujgcy zgtoszenie, nazwa incydentu, miejsce wystgpienia
incydentu, opis (przyczyna), podjete dziatania.

ADO klasyfikuje, czy zgtoszenie jest incydentem bezpieczehstwa danych
osobowych w rozumieniu art. 33 RODO.

ADO weryfikuje czy zagrozenie jest naruszeniem ochrony danych.

ADO zabezpiecza wszelkie materialy dowodowe np. miejsca wtamania, pliki
elektroniczne itp.

ADO podejmuje dziatania niezbedne do usuniecia skutkow zgtoszonego
incydentu bezpieczenstwa.

Po uzupetnieniu informacji w odniesieniu do naruszenia ochrony danych na temat
usuniecia skutkdéw oraz podjetych dziatan ADO zamyka zgtoszenie tego faktu.
Pracownik firmy moze kontynuowa¢ prace przerwang incydentem
bezpieczenstwa informacji po uzyskaniu zgody od ADO.

W przypadku naruszenia kwalifikujgcego sie na okreslenie mianem — incydentu -
ADO przekazuje najpdzniej w ciggu 72 godzin informacje do Urzedu Ochrony
Danych o powstatym naruszeniu, jego zakresie, ilosci osdb ktérych naruszenie
dotyczyto, srodkow powzietych celem minimalizacji powstatego zagrozenie. Sam
fakt powstania incydentu powoduje obowigzek ADO poinformowania o0sob
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ktorych naruszenie dotkneto lub jezeli wymagatoby to niewspotmiernie duzego
wysitki podaje w/w informacje w formie publicznego komunikatu.

Analiza i przeglad incydentow

14. ADO przeglgda Rejestr incydentow regularnie przynajmniej raz na kwartat.
Przeglad obejmuje:

o okreslenie liczby incydentow badz naruszen,

J okreslenie incydentow powtarzajgcych sie,

o okreslenie trenddéw(te same btedy) zwigzanych z incydentami bezpieczenstwa,

J okreslenie kosztéw (straty oraz nakfady finansowe) zwigzanych z incydentami
bezpieczenstwa’

o formutowanie wnioskéw z przeprowadzonego przeglgdu i zastosowanie ich w
Podmiocie

15. Na podstawie tych danych ADO okresla czy jest wymagane zastosowanie
dodatkowych srodkéw bezpieczenstwa. Wdraza rozwigzania aby do dalszych
takich naruszen nie dochodzito.

Rozdziat 6. Polityka zarzadzania ryzykiem utraty prywatnosci
(Privacy Impact Assessment)

Wartosciami, na jakie RODO ktadzie szczegolny nacisk w zakresie szacowania ryzyka,
sg prawa i wolnosci oséb, ktorych dane dotyczg i te wartosci nalezy mieé przede
wszystkim na uwadze, oceniajgc ryzyko zwigzane z przetwarzaniem danych
osobowych. ADO spetniajgc powyzsze, podejmuje kroki celem analizy zagrozeh w
obszarze przetwarzanych danych. Méwigc o ryzyku naruszenia praw i wolnosci oséb
fizycznych na gruncie RODO, konieczne jest uwzglednienie:

e prawdopodobienstwa wystgpienia okreslonego zdarzenia bedgcego

naruszeniem,

e powagi tego zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze
spowodowac w odniesieniu do osoby, ktérej dane dotycza.

Aby zapobiegac tego typu ryzykom Administrator Danych Osobowych w sposob ciggty
analizuje wszelkie procesy przetwarzania danych, biorgc pod uwage ryzyka zwigzane
z przetwarzaniem danych osobowych. Powyzsza zasada, podejscia opartego na
ryzyku, wymusza na Administratorze Danych Osobowych, ale réwniez o ile zachodzi
taka przestanka, podmiocie przetwarzajgcym dbanie odpowiednig ochrone na
wszystkich etapach przetwarzania danych osobowych, tj. podczas catego cyklu zycia
informacji, od momentu zbierania danych az do ich usuniecia. Zgodnie z art. 35 RODO
obligatoryjno$¢ stosowania analizy ryzyka w obecnym ksztatcie nie wystepuje w firmie
nie mniej jednak Administrator Danych bedzie Sledzit koniecznos$¢ zastosowania takiej
analizy o ile powstang skuteczne przestanki do jej prowadzenia. Obecnie
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przetwarzanie danych odbywa sie na podstawie przepisow prawa i w niewielkim
zakresie przetwarzania danych innych os6b. Pojecie przetwarzania danych na duzg
skale nie znajduje uzasadnienia, biorgc pod uwage wytyczne grupy roboczej art. 29
jak iwytycznych PUODO okreslajgcych pojecia przetwarzania danych na duzg skale
tj, zakres przetwarzanych danych, okres, zakres geograficzny przetwarzania danych
osobowych oraz liczbe osob w kontekscie procentowego ujecia wzgledem catego
spoteczenstwa. Pojawianie sie okolicznosci dokonania analizy ryzyka zostanie
potwierdzone raportem, ktéry bedzie stanowit integralng czesc polityki.

Rozdziat 7. Procedura zarzadzania zmiang / zarzgdzania projektami
(Privacy by Design)
Administrator Danych Osobowych stosownie do art. 25 RODO podejmuje i stosuje
odpowiednie  $rodki celem  przeciwdziatania  wystgpieniu  potencjalnego
niebezpieczenstwa naruszenia danych. Jednym z nich, cho¢ nie jedynym, jest
planowanie procesu przetwarzania danych juz na samym poczatku jego
rozpoczecia(zbierania danych). Zatem spetnienie tego wymogu bedzie realizowane
poprzez regularny przeglad funkcjonowania procesu przetwarzania danych oraz jego
skladowych elementow (systeméw informatycznych, sposobu zbierania zgdd,
wypetniania obowigzkéw informacyjnych itp.). W Green Door Edyta Zieba, Ewa Spatek
S.c. powyzsze bedzie realizowane biorgc m.in. pod uwage;

e Ocene zasadnosci, legalnosci przetwarzanych danych.

e Prywatnos¢ i bezpieczenstwo na kazdym etapie przetwarzania.

e Przejrzystosc postepowania.

e Minimalizm zbieranych i przetwarzanych danych.
Aby spehi¢ powyzsze kryteria w obszarze firmy, kazda zebrana informacja podlega
juz na wstepnym etapie analizie przez upowaznionego pracownika pod wzgledem
legalnosci przetwarzania danych, zakresu ich zbierania (biorgc pod uwage cel i
przypisang do niego adekwatnos$¢ zbieranych danych). Zbieranie danych zgodnie z
wymogami prawa podlega obowigzkowi informacyjnemu w tym rowniez przejrzystosci
postepowania tj. mozliwosci sprostowania, dostepu do swoich danych ich usuniecia,
przeniesienia etc.) Kazdorazowo przy podjeciu decyzji o zebraniu danych jak i ich
przetwarzaniu na dalszym etapie niezaleznie od formy (papierowej czy elektronicznej)
zapewnia sie ten sam wolumen prywatnosci. Osoby odpowiedzialne za przetwarzanie
danych niezaleznie od formy przetwarzania danych sg szkolone w tym zakresie aby
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spetni¢ zados¢ przepisom Rozporzadzenia. Przekazywanie danych poza siedzibg
Administratora w formie papierowej odbywa sie w sposob zapewniajgcy poufnos¢ i
bezpieczenstwo , korespondencja wysytana jest listami poleconymi. Przekazywanie
danych drogg komunikacji elektronicznej, poza siedzibe Administratora danych
odbywa sie w formie szyfrowanej komunikacji, bgdz stosujgc inne techniki anonimizacji
danych np. pseudonimizacje czy hastowanie plikéw. Udostepnienie danych odbywa
sie z zachowaniem zasady legalnosci, a powierzenie w oparciu o stosowanie umoéw
powierzenia. Funkcjonalnosé¢ systeméw informatycznych zapewnia dostep do danych
tylko upowaznionym pracownikom firmy bez szkody dla prywatnosci i poufnosci
zebranych danych. W firmie nie stosuje sie profilowania danych.

Rozdziat 8. Plan awaryjny / polityka zarzadzania kopiami
zapasowymi

Procedura ma zastosowanie do programow informatycznych ADO, w ktérych
przetwarzane sg dane osobowe, wymagajgce zabezpieczenia atrybutu dostepnosci
W wymaganym czasie.

Odpowiedzialnos¢

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiada kazdy
pracownik. Za nadzér nad realizacjg zasad wymienionych w niniejszej procedurze
odpowiada ADO.

Zasady bezpieczenstwa

Zasady bezpieczenstwa dotyczg wszystkich waznych dla dziatania firmy
systemoéw/programow informatycznych. W celu zabezpieczenia danych kazdy
pracownik wykonuje samodzielnie codzienne kopie folderow w ktorych znajdujg sie
kopie zapasowe.

Za przestrzeganie realizacji tego obowigzku ADO . Kopia tworzy sie na nosniku
zewnetrznym ewentualnie w folderze lokalnym uzytkownika.

Na kazdym pracowniku spoczywa obowigzek kazdorazowego weryfikowania
poprawnosci wykonania kopii zapasowej. W przypadku niepoprawnego zapisu kopii
zapasowej obowigzkowo sprawdzany jest stan techniczny nosnika, na ktérym
zapisywana jest kopia oraz ponownie przeprowadzany jest proces wykonywania kopii
zapasowej na nieuszkodzonym nosniku.

ADO sprawdza okresowo operacje testowego odzyskiwania z kopii zapasowych
losowo wybranych danych w celu weryfikacji mozliwosci odzyskania danych. Nosniki
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informacji nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem

W przypadku transportowania nosnikow z kopiami zapasowymi poza obszar firmy,
nalezy zapewnic bezpieczne warunki transportu poprzez:

e Zapewnienie poufnosci danych przez zaszyfrowanie informacji na nosniku.

e Przewozenie kopii bezpieczenstwa w postaci niezaszyfrowanej wytgcznie
w obecnosci dwdch pracownikéw firmy.

¢ Nie pozostawianie kopii zapasowych bez nadzoru.

e Umieszczanie nosnikbw w bezpiecznych pojemnikach zabezpieczajgcych je
przed zniszczeniem lub skopiowaniem.

Nosniki kopii zapasowych, ktore zawierajg nieaktualne dane, sg uszkodzone lub
ktérych nie mozna ponownie wykorzysta¢, muszg by¢ niezwtocznie zniszczone przez
ADO w sposob uniemozliwiajgcy odtworzenie zapisanych na nich danych.

Rozdziat 9. Procedura zarzadzania uzytkownikami i prawem
dostepu.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa wprowadzono
nastepujgce srodki;

o W programach informatycznych stuzgcych do przetwarzania danych osobowych
stosuje sie mechanizmy kontroli dostepu do tych danych;

o Uwierzytelnione hasto dostepu do logowania sie na stanowisko pracy

o W przypadku dostepu do danych przetwarzanych w programie informatycznym,
przez co najmniej dwie osoby zapewnia sie, aby w systemie dla kazdego
uzytkownika rejestrowany byt oddzielny identyfikator i hasto

o Dostep do danych przetwarzanych w tym systemie jest mozliwy tylko i wytgcznie
po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

o W celu ochrony systemow informatycznych stuzgcych do przetwarzania danych
osobowych przed zakidéceniami pochodzgcymi z sieci energetycznej, ktérych
skutkiem mogtoby byC zakiécenie lub przerwanie ich pracy zastosowano
zasilacze awaryjne UPS;

o Dane osobowe przetwarzane w systemach informatycznych zabezpiecza sie
poprzez wykonywanie kopii zapasowych . Dane osobowe przetwarzane w
plikach ms office powinny dodatkowo zabezpieczone hastem.

o Osoby uzytkujgce komputery przenosne stanowigce wiasnosé Firmy.
zawierajgce dane osobowe, zachowujg szczegdlng ostroznos¢ podczas jego
transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych oraz stosujg srodki ochrony kryptograficznej wobec przetwarzanych
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danych osobowych. Pracownicy maja dostep jedynie do wiasnej poczty
elektronicznej;

Urzadzenia, dyski lub inne elektroniczne nosniki informacji stanowigce wtasnosc¢
firmy, zawierajgce dane osobowe, przeznaczone do likwidacji pozbawia sie
wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza
sie w sposob uniemozliwiajgcy ich odczytanie;

Urzadzenia, dyski lub inne elektroniczne nosniki informacji stanowigce wtasnosc¢
firmy, zawierajgce dane osobowe, przeznaczone do przekazania podmiotowi
nieuprawnionemu do przetwarzania danych pozbawia sie wczes$niej zapisu tych
danych, w sposob uniemozliwiajgcy ich odzyskanie;

Urzadzenia, dyski lub inne elektroniczne nosniki informacji stanowigce wtasnos¢
firmy, zawierajgce dane osobowe, przeznaczone do naprawy pozbawia sie
wczesniej zapisu tych danych w sposdb uniemozliwiajgcy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych;
Hasta uzytkownikdw wykorzystywane do uwierzytelniania sktadajg sie, z co
najmniej 8 znakdw, zawierajg mate i wielkie litery oraz cyfry, z okresowym trybem
ich zmiany. Urzgdzenia i nosniki zawierajgce dane osobowe wrazliwe spotecznie,
przekazywane poza obszar przetwarzania danych osobowych, zabezpiecza sie
w sposéb zapewniajgcy poufnosc i integralnos¢ tych danych;

Systemy informatyczne stuzgce do przetwarzania danych osobowych chroni sie
przed zagrozeniami pochodzgcymi z sieci publicznej z wykorzystaniem firewalla
Wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane za
pomocg sieci publicznej stosuje sie srodki kryptograficznej ochrony jak
szyfrowanie danych, psedonimizacja danych etc.

W firmie Podmiotu wprowadzono nastepujgce rozwigzania nadawania
uprawnien w systemach w ktorych przetwarza sie dane osobowe.

Dostep do danych osobowych i programow informatycznych posiadajg jedynie
pracownicy, ktérym nadano w sposéb formalny uprawnienia i posiadajg
polecenia wydane przez Administratora

Nadawanie uprawnien /polecen uzytkownikom do korzystania z systeméw
informatycznych opiera sie o zasade ,wiedzy koniecznej” i zasade ,minimalnych
uprawnien”. Uzytkownik ma dostep tylko do tych danych osobowych, ktére sg
mu potrzebne do realizacji zadan zgodnych z zakresem czynnosci.
Zarzgdzanie uprawnieniami wykonuje sie w oparciu o0 zakresy czynnosci dla
kazdego rodzaju uzytkownika opisujgce jego uprawnienia do korzystania z
systemu informatycznego w procesie przetwarzania danych osobowych.

Za okreslenie uprawnien adekwatnych do zakresow czynnosci uzytkownikow
odpowiedzialny jest ADO

Formalne nadawanie, zmiana i odbieranie uprawnief uzytkownikom lezy w
gestii ADO

Opis postepowania
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Podstawowe zasady nadawania uprawnien w systemie:

1. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazdy
pracownik podmiotu z ktérego zakresu obowigzkow ( czynnosci, ustalonej roli) wynika
konieczno$¢ przetwarzania danych osobowych, powinien zosta¢ zapoznany przez
ADO z przepisami dotyczgcymi ochrony danych osobowych.

2. ADO wigcza do indywidualnych zakresow obowigzkow stuzbowych kazdego
pracownika zatrudnionego przy przetwarzaniu danych osobowych, obowigzku ochrony
danych osobowych oraz odpowiedzialnosci za nieuzasadniong ich modyfikacje,
zniszczenie badz nielegalne ujawnienie lub pozyskanie.

Sposoby nadawania uprawnien:

3. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby
posiadajgce nadane upowaznienie i w kolejnym etapie polecenia dziatania wytgcznie
na polecenie Administratora. Upowaznienia wydawane sg indywidualnie, odrebnie do
kazdego =zbioru danych osobowych przed rozpoczeciem przez pracownika
przetwarzania danych osobowych w danym zbiorze. Jezeli pracownik Firmy musi
posiadaC¢ dostep do wiecej niz jednego zbioru danych osobowych, mozliwe jest
nadanie upowaznienia do przetwarzania danych osobowych kilku zbioréw
jednoczesnie.
4. Administrator Danych Osobowych nadaje upowaznienia do kazdego zbioru, do
ktérego podmiot wniosku ma uzyskac¢ dostep. Wzor upowaznienia stanowi Zatacznik
nr 6.
3. Adekwatnie do zakresu czynnosci i koniecznosci uzyskania dostepu do okreslonego
zbioru danych w Podmiocie kazdy pracownik po zapoznaniu sie z zakresem
bezpieczenstwa danych, ktorych znajomos¢ jest niezbedna do przetwarzania danych
w zakresie udzielonego mu upowaznienia, uzyskuje upowaznienie do przetwarzania
danych, ktére przygotowuje ADO. Dodatkowo osoba uzyskuje polecenie
przetwarzania w imieniu Administratora, zgodnie z Zalgcznikiem nr 7.Zapoznanie sie
z zakresem bezpieczenstwa danych odbywa sie w formie szkolenia wstepnego
realizowanego przez ADO.
4. Zakres nadanych pracownikowi uprawnien a nastepnie polecen moze ulegacé
zmianie (rozszerzeniu bgdz zawezeniu) w zwigzku z petnieniem przez niego zadan w
okreSlonym przedziale czasu. W takim przypadku tryb wskazany do nadawania
uprawnien okreslony w niniejszej polityce jest wiasciwy réwniez w razie zmiany
zakresu uprawnien pracownika w zwigzku z jego dostepem do okreslonego zbioru
danych osobowych. Wszelkie uprawnienia w tym zakresie posiada ADO.
6. Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu
nastepuje w szczegdlnosci w przypadku;
e zmiany stanowiska pracy w Firmie, na ktérym nie ma koniecznosci posiadania
dostepu do danych osobowych,
e (gdy ustaje zasadno$¢ i celowo$¢ dalszego wykonywania prawa do
przetwarzania danych w zwigzku ze zmiang realizowanych przez pracownika
zadan wynikajgcych z jego indywidualnego zakresu czynnosci,
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e umys$lnego naruszenia zasad ochrony danych osobowych okreslonych w
Rozporzadzeniu, Polityce, innych dokumentach zwigzanych
z bezpieczenstwem danych osobowych,

e rozwigzania stosunku pracy.

7. W przypadkach cofniecia upowaznienia decyzje podejmuje ADO. Wszelkie zmiany

w tym zakresie prowadzone sg w ewidencji oséb dopuszczonych do przetwarzania

danych osobowych- Zalgcznik nr 10.

9. Centralng ,Ewidencje osob upowaznionych do przetwarzania danych osobowych

Podmiocie prowadzi ADO.

10. Modyfikacje uprawnien prowadzi ADO. W miejsce ,starego” wystawia nowy zakres

upowaznienie.

11. W przypadku utraty przez uzytkownika upowaznienia do przetwarzania danych
osobowych (np. rozwigzanie stosunku pracy, nie obstugiwanie systemu z
powodu zmiany stanowiska pracy, nieobecnosci powyzej 30 dni) ADO cofa
nadane upowaznienia jednoczesnie dokonuje aktualizacji ,Ewidencji osob
upowaznionych do przetwarzania danych osobowych.

Zakres obowigzywania polityki zarzadzania uprawnieniami

Procedura obowigzuje wszystkich uzytkownikow przetwarzajgcych dane osobowe
w Green Door Edyta Zieba, Ewa Spatek S.c.

Odpowiedzialnos¢

o Kazdy Uzytkownik systemu informatycznego jest odpowiedzialni za
przestrzeganie zasad bezpieczenstwa przy stosowaniu haset.

Zasady bezpieczenstwa

o Wszystkie osoby posiadajgce dostep do danych osobowych w szczegolnosci
przetwarzanych w systemach informatycznych sg zobowigzane uwierzytelnia¢ sie
(logowac) do nich przy uzyciu identyfikatora i hasta. Jedna zasada jeden uzytkownik
jedno konto uzytkownika

o Szczegdtowe wymagania dotyczgce budowy oraz ochrony haset (hasta muszag
zawierac litery, cyfry, znak specjalny).

o Hasta uzytkownika sg poufne — uzytkownikowi nie wolno przekazywaé
witasnego hasta innym osobom.

o Hasto uzytkownika sktada sie, co najmniej z 8 znakow, przy czym zwiera duze
i mate litery, cyfry. Hasto nie moze kojarzy¢ sie w tatwy sposéb z innymi danymi
pracownika.

. Pracownik obligatoryjnie wprowadza nowe hasta nie rzadziej niz raz w
miesigcu.

Hasto stanowigce element uwierzytelniajgcy uzytkownika powinno  by¢
przechowywane w sposéb bezpieczny i wprowadzane w sposéb uniemozliwiajgcy
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osobom trzecim poznanie jego tresci. Jesli zachodzi jakiekolwiek podejrzenie, ze hasto
zostato ujawnione, nalezy bezzwtocznie dokonac jego zmiany.

Rozdziat 10. Standardy zabezpieczen

Procedura rozpoczynania i zakonczenia pracy uzytkownikow systemu.

Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikow przetwarzajgcych dane osobowe

w Firmie

Odpowiedzialnos¢

Za wykonanie czynnosci zawartych w niniejszej instrukcji odpowiadajg wszyscy
uzytkownicy

Nadzér nad wiasciwg i terminowg realizacjg postanowien niniejszej procedury
petni ADO.

Zasady bezpieczenstwa

Przed rozpoczeciem pracy uzytkownik zobowigzany jest sprawdzi¢ czy
urzgdzenie komputerowe nie nosi sladow uszkodzen lub ingerenciji osob trzecich.
W przypadku stwierdzenia nieprawidtowosci uzytkownik zgtasza sprawe ADO.
Logowanie do systemu powinno by¢ przeprowadzone w sposob zapewniajgcy
poufnos¢ wprowadzanego hasta uzytkownika (tj. uniemozliwi¢ jego podejrzenie
etc.). W przypadku domniemania, ze hasto utracito atrybut poufnosci nalezy
dokonac jego zmiany.

Zawieszenie pracy:

W momencie pozostawiania komputera bez nadzoru lub opuszczaniu
pomieszczania biurowego, w ktorym jest komputer, osoba za niego
odpowiedzialna  zobowigzana jest do zablokowania urzgdzenia
komputerowego.

Wymaga sie stosowania opcji blokowania komputera.

Po poprawnym zakohczeniu pracy w systemie informatycznym, uzytkownik
ma obowigzek wylogowac sie z systemu oraz upewnic sie, ze urzgdzenie
komputerowe zostato wytgczone. Wylogowanie nie jest jednoznaczne z
zamknieciem programu np. poprzez czerwony krzyzyk na aplikacji.

Wszystkie zasoby informatyczne - sprzet, oprogramowanie i ustugi
informatyczne, wykorzystywane sg w celach stuzbowych i nie mogg byc¢
uzywane w celach prywatnych.

Urzadzenie komputerowe (stacja robocza, urzgdzenia peryferyjne) przydzielane

jest uzytkownikowi wytgcznie:

- w celach zwigzanych z realizacjg zadan o charakterze stuzbowym.
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- w zakresie przyznanych uprawnien.

J Zapewnienie wtasciwej ochrony informacjom przetwarzanym na urzgdzeniu
komputerowym.

o Ograniczenie dostepu do oprogramowania zainstalowanego na urzgdzeniu
komputerowym.

Uzytkownikom korzystajacym z urzadzen komputerowych zabrania sie:

o Uzywania modemow na stanowiskach komputerowych podtgczonych do sieci
LAN, bez pisemnego zezwolenia ADO.

o Udostepniania osobom trzecim haset oraz szczegotow technicznych dotyczgcych
konfiguracji posiadanych ustug (np. dane konfiguracyjne zdalnego dostepu).

o Samodzielnej instalacji, wymiany i usuwania jakichkolwiek komponentéw oraz
wyposazenia urzgdzenia komputerowego (napedy i nagrywarki CD i DVD, FDD,
dodatkowe dyski twarde, rozszerzenia pamieci operacyjnej, itp.) bez zgody ADO.

o Przechowywania danych osobowych na prywatnych komputerach lub
prywatnych przenosnych nosnikach informacji.

o Podtaczania urzgdzenia prywatnych do urzgdzen i sieci Firmy.

J Zakazuje sie takze przenoszenia pomiedzy nimi danych (np. na kartach pamieci
czy samoistnej konfiguracji stuzbowej poczty elektronicznej np. na smartfonie czy
innym urzgdzeniu przenosnym. Powyzsze zasady bezpieczenstwa dotyczg
réowniez telefonéw, smartfonéw, ktéore ze wzgledu na rozbudowang
funkcjonalnos¢ mogg zawierac, przetwarza¢ dane osobowe a nie posiadajg
wiasciwej ochrony. Telefony zabezpiecza sie hastem uwierzytelniajgcym jak
réwniez programem antywirusowym

o Dokonywania prob obejscia zabezpieczeh narzucanych przez systemy
informatyczne.

Korzystanie z sieci Internet dozwolone jest wylgcznie do celdow zwigzanych
Zz wykonywanymi czynnosciami stuzbowymi.

Korzystanie z sieci ograniczone jest tylko dla pracownikéw Podmiotu

Konserwacja i serwisowanie urzgdzen ma na celu zapewnienie nieprzerwanej
i bezpiecznej pracy systemow, zapobieganie utratom, uszkodzeniom lub innym
naruszeniom bezpieczenstwa informaciji. Decyzje w tym zakresie podejmuje ADO.
Sprzet przekazywany do naprawy poza siedzibe Firmy powinien byc¢ transportowany
W sposOb minimalizujgcy ryzyko kradziezy, uszkodzenia, zniszczenia Iub
kompromitacji danych na nim zapisanych.

Przeglady, konserwacje i serwis sprzetu wymagajgce zaangazowania firm
zewnetrznych powinny by¢ wykonywane pod nadzorem ADO. Niedopuszczalny jest
samodzielny serwis urzgdzenia komputerowego lub jego rozmontowywanie przez
uzytkownika

Ochrona przed ztosliwy oprogramowaniem

1. Za ztosliwe oprogramowanie, ktorego celem jest nieuprawniony dostep zniszczenie
w systemach informatycznych, uwaza sie:
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a. Wirusy, kody trojanskie, robaki internetowe;

b. Programy majgce na celu nieautoryzowane zdobycie, modyfikacje
lub destrukcje danych komputerowych;

c. Programy umozliwiajgce zdobycie lub podniesienie uprawnien w systemach
komputerowych;

d. Programy, ktére mogg wptyng¢ niekorzystnie na prace systemoéw
komputerowych poprzez utrudnienie lub sparalizowanie ich pracy;

e. Inne, ktére moze spowodowac destabilizacje dziatania i fatszowanie
danych(podstuchy, fatszywa tozsamos$¢, kompromitacja danych wskutek
fatszywych programoéw).

2. Ochrona przed ztosliwym oprogramowaniem  jest realizowana
poprzez zapobieganie, wykrywanie i usuwanie tego typu programow
oraz uswiadamianie uzytkownikow w zakresie zasad bezpiecznego korzystania z
zasobow systemow informatycznych oraz biezgcych zagrozen wystepujgcych w sieci
zewnetrzne;.

3. W Firmie wdrozono system ochrony antywirusowej. O ile jest to mozliwe
technicznie, wszystkie aktywa informatyczne objete sg ochrong przed ziosliwym
oprogramowaniem w czasie rzeczywistym, w sposéb umozliwiajgcy automatyzacje
wszystkich niezbednych czynnosci, w tym np. umozliwiajgcy automatyczne
aktualizowanie baz wiruséw dla oprogramowania antywirusowego.

4, Podmiot prowadzi edukacje uzytkownikbw w zakresie ochrony przed
szkodliwym oprogramowaniem.

5. Za  zarzadzanie aplikacjami  zabezpieczajgcymi  przed  ztosliwym
oprogramowaniem (w tym antywirusowym, filtrami i zaporami sieciowymi) odpowiada
ADO.

6. W przypadku uszkodzenia danych lub oprogramowania nalezy przywrdcic
sprawnosc¢ systemu wykorzystujgc kopie zapasowe.

Ochrona przed nieautoryzowanym dostepem do sieci

Systemy informatyczne stuzgce do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzgcymi z sieci publicznej z wykorzystaniem firewalla, ktéry
realizuje nastepujgce zadania:

Filtrowanie danych;

Filtrowanie URL;

Wykrywanie i blokowanie prob wykorzystania stabych punktéw aplikacij;
Ochrona przed wirusami, oprogramowaniem spyware oraz robakami.

oo op
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Zatgczniki (10 osobych) stanowig integralng i spdjng catos¢ polityki ochrony danych

obowigzujgcej w Green Door Edyta Zietek, Ewa Spatek s.c Dokument zawiera 27
kolejno ponumerowanych stron.
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